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Introduktion

| LetDialog er det en mulighed at centraltbrugerstyre medarbejderes oprettelse og
vedligeholdelse i gennem indstillingerne autoprovisionering, enhedsstyring og
rollestyring via claims fra Entra ID.

Det er en forudsaetning for alle tre indstillinger, at der er opsat AD login med OpenlD
connect og indstillingen for autoprovisionering er slaet til.

Autoprovisionering er en forudsastning far enheds- og rollestyring kan aktiveres. Det
er muligt at anvende rollestyring uden enhedsstyring og omvendt.

Alle indstillinger skal afslutningsvis aktiveres af LetDialog supporten. Kontakt derfor
support@firstagenda.dk.
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Autoprovisionering

Medarbejdere kan blive oprettet automatisk pa baggrund af deres claims (e-mail, fornavn,
efternavn) fra AD’et, sd administratorer ikke skal oprettet dem manuelt i LetDialog, men de vil blive
oprettet, nar de logger ind farste gang og efterfalgende vedligeholdt ved hvert login. Brugerens
Navn vil efterfglgende ikke kunne rettes i LetDialog.

Forudsaetning for aktivering af autoprovisionering

e Atdereropsat AD login med OpenID connect med falgende standard claims given_name,
family_name og email. Dette handteres i en anden guide.
e Indstillingen for autoprovisionering er slaet til pa organisationen.
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Eksempel pa autoprovisionering

Medarbejder logger ind farste gang og bliver oprettet

. o . .
automatisk pa baggrund af claims: ® ,
= 4 LetDialo ° Jakob FirstAgenda
- 9 Ikke tilstede
Email aan@firstagenda.com
@ 9 FirstAgenda
Given_name Anne
Brugere Lovgrundlag Indstillinger
Family_name Annesen
amily_name ese Brugere
Her er alle brugere med en tilknytning til organisationen.
Filtrer
a LetDialog Brugertype Logintype
Logind
Q
E-mail
e X Mobilnummer Logi 5 i
O Husk min e-mail Navn -mail (valgfrit) ogintype rugertype ialoger
Jakob . . Intern .
G; FirstAgenda jgv@firstagenda.com 12345678 login (AD) Medarbejder 16
Dansk - Hjzelp ::EZsen aan@firstagenda.com :Q;in(AD] Medarbejder 0

Raekker per side: 50 « 1-50 af 77 > >1
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Rollestyring

Det kan styres om en medarbejder skal veere almindelig bruger eller organisationsadministrator i jeres organisation.
Hvis rollestyring anvendes kan man ikke styre en medarbejderes rolle i selve LetDialog. Dette vil kun kunne styres i

Entra ID.
Noedvendig opsetning i kundens Entra ID

e At der er opsat et custom claim i Entra ID navngivet Role.
e Role-claimet skal medsendes og skal enten have veaerdien “User”, “UnitAdministrator” eller
“OrganizationAdministrator”
o  Hvis UnitAdministrator medsendes, vil medarbejderen veere enhedsadministrator i alle enheder, som de
er tilknyttet uagtet veerdierne i Units eller Administrator_units. Administrator_units kan derfor udelades.
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Eksempel pa rollestyring

Medarbejder logger ind farste gang og bliver oprettet som
organisationsadministrator automatisk pa baggrund af claims:

. . " J i
Email aan@firstagenda.com = Q LetDialog @y oo
Given_name Anne Firsthgenda

. Brugere Lovgrundlag Indstillinger
Family_name Annesen

Brugere
Role organ|Zat|onAdm|n|strator Her er alle brugere med en tilknytning til organisationen.
Filtrer
Brugertype Logintype
o] LetDialog ¥ i
Log ind Q
E-mail Mobilnummer . .
Navn E-mail (valgrit Logintype Brugertype Dialoger
O Husk min e-mail
'e Sl jgv@firstagenda.com 12345678 :th?r:n(AD) Medarbejder 16

FirstAgenda
Fortszet

' Anne Intern
o

first. da. , Medarbejd 0
Dansk - Hizln - aan@firstagenda.com login (AD) edarbejder

Raekker per side: 50 « 1-50 af 77 > >l
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Enhedsstyring

Det kan styres hvilke organisationsenheder i LetDialog, som medarbejderen skal vaere medlem af.
Det er en forudsaetning at organisationsenheder synkroniseres fra FKO til LetDialog. Hvis enhedsstyring aktiveres kan man ikke tilknytte en

medarbejder til enheder i selve LetDialog. Dette vil kun kunne styres i Entra ID.

Nodvendig opsetning i kundens Entra ID

e  Atder er opsat to custom claims i Entra ID navngivet Units og Administrator_units.
o  Units daekker over hvilke enheder som medarbejderen skal vaere almindeligt medlem af.
o  Administrator_units daekker over hvilke enheder som medarbejderen skal veere enhedsadministrator i.
o OBS: Hvis UnitAdministrator medsendes, vil medarbejderen veere enhedsadministrator i alle enheder, som de er tilknyttet
uagtet vaerdierne i Units eller Administrator_units. Administrator_units kan derfor udelades.
e Veerdien af de to claims skal vaere kommaseparerede lister af UUID'er, som matcher med enhedernes UUID’er i jeres FKO.
o  F.eks: [271d9ec8-6a07-4e13-8b35-3fc7c32b5f06,e1ab7366-29a5-404f-b71f-82a4bfaa7733]
e  Alle de enheder der kan matches med en importeret FKO-enhed i LetDialog, vil resultere i en tilknytning af medarbejder til enhed.
o Hvis et UUID fjernes fra listen, vil man ligeledes bliver fjernet fra enheden.
e  Hvis en medarbejder ikke skal tilknyttes nogle enheder f.eks. Hvis de kun skal vaere organisationsadministrator, kan units og

administrator_units claimet veere en tom streng eller helt udelades.
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Eksempel pa enhedsstyring

Medarbejder logger ind og bliver tilknyttet en enheden Jobcenter
pa baggrund af units-claim:

= i Q ;
i : = 4] LetDialo Jakob FirstAgenda
Email aan@flrstagenda.COI \ g ﬁ iciilisieds

. < Jobcenter
Given_name Anne

Fam”y name Annesen Oplysninger Medlemmer Dialoger
Units [54664F16-1DE8-470A-8E16-9F181C1548FB] Medlemmer +2. Tiffo medem
Her er alle medlemmer med en tilknytning til enheden.
Filtrer
Brugertype Logintype
o] LetDialog M ~
Logind Q
E-mail "
. Mobilnummer . .
Navn E-mail . Logintype Brugertype Dialoger
[ Husk min e-mail (valgfrit)
- Anne X Internt .
Raekker per side: 50 w 1-1af1

Dansk - Hizlp
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Visningsnavn (display_name)

Hvis | gnsker at anvende et visningsnavn (display_name)
inde i LetDialog kan det ogsa sendes via claim fra jeres

entra id.

Visningsnavnet vises i stedet for deres fulde navn over
for borgere i brugergraensefladen. Det fulde navn kan
stadig ses af andre medarbejdere og i pdf-eksporten.
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Fejlhandtering

Fejl i claims kan opsta, hvis der f.eks. er manglende
claims, forkert format i claims, enheder findes ikke i
LetDialog.

Disse handteres med en fejlside, der informerer
omkring hvilke claims brugeren logger ind med, sa
fejl hurtigt kan identificeres og handteres af kunden
eller LetDialog supporten.
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Der opstod en fejl under autoprovisionering

Medarbejdere med ad-login oprettes og opdateres automatisk pa
baggrund af claims, ndr vedkommende logger ind.

Yderligere information
Could not find units with external ids: 5e86f7a3-755e-4aac-9945-
fc3b59bb0d93

Tilgeengelige claims fra din identitetsudbyder
{
"acr': "1",
"administrator_units": " [\"5E86F7A3-755E-4AAC-9945-
FC3B59BB@D93\"]",
"auth_time": "1733300187",
"azp": "letdialog.webapp",
Yemail": "
"email_verified": "True",
"family_name": "
""given_name": "
"idp_alias": "firstagenda",
"jti": "73e308ae-6127-4433-973f-a285d3aca730",
"name": "' .
"preferred_username": "jgv@firstagenda.com",
"role": "OrganizationAdministrator",
"sid": "ebbl16e4d-916b-4626-8c05-7bae88b17694",
"sub": "3001c66e-401f-4a7a-b913-01ba@5a47789",
“typ": “ID"

3] Gatil loginsiden
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Opdatering og vedligehold af claims efter farste login

Hvis autoprovisionering aktiveres, vil
sessionsvarigheden andre sig for alle
medarbejdere i organisationen.

For at sikre at claims vedligeholdes og opdateres
, skal medarbejdere i organisationen logge ind pa
alle platforme (browser og iOS eller Android app)
hver 10 time.

Dette pavirker ikke borgere eller eksterne
medarbejdere i systemet.

] LetDialog

Du er blevet logget ud

Af sikkerhedsmaessige arsager er du blevet logget ud. Log venligst ind
igen for at fortseette.

[ -] Ga til loginsiden
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